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VORBEMERKUNGEN

Sprachliche Gleichbehandlung

Alle personenbezogenen Bezeichnungen werden aus Griinden der Ubersichtlichkeit und einfa-
chen Lesbarkeit nur in einer Geschlechtsform gewahlt und gelten gleichermalR3en fir Frauen und
Manner.

Comply or Explain

In Ubereinstimmung mit der Normierung in der geltenden Dienstanweisung Grundsétze der
Arbeit des Kontrollamtes (DA04) und dem Villacher Public Corporate Governance Kodex
(V-PCGK) erwartet sich der Stadtrechnungshof zu seinen Feststellungen und Manahmen-
empfehlungen, dass diesen entweder zeitnahe nachgekommen wird (COMPLY), oder aber,
bei Nichterflllung, nicht vollstandiger und/oder nicht zeitgerechter Erfiillung, eine umfas-
sende Darstellung und Begrindung der zugrundeliegenden, diesbeziiglichen Managemen-
tentscheidung vorgelegt wird (EXPLAIN).

Disclaimer des Stadtrechnungshofes

Sachverhalte, die dem Stadtrechnungshof im Rahmen der gegenstandlichen Prufung nicht zur
Kenntnis gelangt sind, wurden von der Prifeinrichtung nicht gewrdigt und die Prifeinrichtung
und ihre Prifer konnen fur allfallige gesetzwidrige und strafrechtliche Sachverhalte — vor, wah-
rend und nach der Einschau — in diesem Zusammenhang nicht zur Verantwortung gezogen
werden. Dasselbe gilt auch fir strukturelle und allgemein organisatorische Fragestellungen, die
nicht dezidiert Inhalt der Priifung waren und dem Priforgan auch im Zuge der Einschau nicht
als problematisch und als akute Optimierungs- und Regelungsnotwendigkeit aufgefallen sind.

Darstellung von Zahlen und Betrdgen

Samtliche Betrage im Bericht sind in der Wahrung Euro (EUR) angegeben und zur leichteren Les-
barkeit grundséatzlich gerundet. Negativbetrage in Tabellen sind in spitzen Klammern ohne fiihren-
des Minuszeichen dargestellt (z. B. <15.265>).

Formatierungen und Darstellungen im Bericht

Im Bericht werden die Feststellungen und Empfehlungen des Stadtrechnungshofes nach Auf-
z&hlungszeichen (®) in fetter Schrift dargestellt. Die Stellungnahmen der tGberpriften Stelle/n
sind kursiv kenntlich gemacht und allfallige GegenaufRerungen des Stadtrechnungshofes wer-
den kursiv und fett festgehalten.
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1 PRUFUNGSAUFTRAG UND -UMFANG

Eine nicht nachvollziehbare Vorschreibung der A1 Telekom Austria fUr die Privatnutzung des
Diensthandys und der darauffolgende Einzug vom privaten Girokonto der Bediensteten
durch A1, mit darauffolgenden ebenfalls nicht nachvollziehbaren Gutschriften auf ebendie-
ses Girokonto mit vorausgehenden monatlichen, gutschriftlichen Benachrichtigungen im
Postwege, haben den Stadtrechnungshof dazu bewogen, eine vertiefende Priifung dieser
Verrechnung und die dazu bestehende Legitimation von Al Uber die Abteilung Informations-
und Kommunikationstechnologien (MD/IT) der Stadt Villach durchzufihren.

Die, Ende des vergangenen Jahres durchgefiihrte Follow-Up-Priifung zum gegenstandlichen
Thema, hatte die Beurteilung des Umsetzungsgrades zur Optimierung dieses Verrechnungs-
prozesses vereinbarten MalBnahmen zum Ziel.

2 GRUNDLAGEN DER PRUFUNG

Nachfolgende Richtlinien, Unterlagen und Informationen stellten die Grundlagen der Prifung
dar:

o Betriebsvereinbarung zur Privatnutzung von Telekommunikationseinrichtungen der
Stadt (gultig ab 30.04.21, update zuletzt 20.10.21)

o Belege der postalischen Vorschreibungen

o Einzugsbelege der gehaltskontofihrenden Bank

o Telefonische Rickfrage bei der Zentrale der Telekom Austria in Wien
o Angeforderte Verrechnungsbelege Telekom Austria

o Angeforderte Einzelgesprachsnachweise Telekom Austria

3 PRIVATNUTZUNG DIENSTHANDY

Die Stadt Villach erlaubt als Dienstgeber, neben der optimalen Ausstattung der Bediensteten
mit multimedialer Infrastruktur fir die effiziente dienstliche Aufgabenerfillung, auch die Nut-
zung der firmeneigenen Informations- und Kommunikationstechnologien im privaten, nicht
dienstlichen Bereich.

Wahrend vor langerer Zeit Privatnutzungen tber eine definierte Vorwahlnummer (Zahl 98
vor der Telefonnummer der Gegenstelle) als solche kenntlich gemacht wurden und die Ver-
rechnung tber die Abteilung Informations- und Kommunikationstechnologien (MD/IT) im Ge-
haltswege erfolgte, hat eine Verrechnung dieser Privatgesprache und auch der privaten Nut-
zung eines Datenvolumens nicht mehr stattgefunden.
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Gegen Ende des vergangenen Jahres 2021 wurde nun eine Vorschreibung von ,nicht naher
bezeichneten® Privatgesprachen in andere Netze durchgefihrt. Dieser Vorschreibungsbetrag
wurde auch tatsachlich, trotz Rickfrage bei MD/IT nicht korrigiert und zuriickgezogen, son-
dern vom privaten Girokonto abgebucht. Ein Hinweis an den zustandigen Mitarbeiter in der
MD/IT, die Betroffenen von dieser Fehlbuchung tber SMS in Kenntnis zu setzen und tber
die weitere Regelung zur Legitimation und Neutralisierung zu informieren, blieb erfolglos.

Es konnte weiters nicht in Erfahrung gebracht werden, wie viele Mitarbeiter*innen von dieser
Verrechnung betroffen waren. Nach Auskunft der A1 Telekom Austria verfigt die Stadt Vil-
lach uber die entsprechend erteilten Einzugsermachtigungen. Im betrachteten Fall besteht
diese Vereinbarung mit Al laut dortiger Auskunft seit dem Jahr 2009. Auch ein Ansprech-
partner fur interne Auskinfte zur gegenstandlichen Ermachtigung (aus 2009) bei MD/IT
wurde namentlich von A1 genannt.

Die durchgefihrte Abbuchung vom privaten Girokonto wurde durch vorher von Al postalisch
zugesandte Gutschriften, eigentlich Gegenrechnungen von in Anspruch genommenen Privat-
gesprachen in andere Netze, von A1 monatlich ausgeglichen. Die hier ausgewiesenen Pri-
vatgesprache waren auch im Rahmen dieser Gegenverrechnung (Uber mehrere Monate)
nicht nachvollziehbar. Auch der angeforderte Einzelgesprachsnachweis bei Al liel3 keine
diesbezugliche Aufklarung zu und wies keine als privat gekennzeichneten Verbindungen
aus.

4 PRUFUNGSFESTSTELLUNGEN UND MASSNAHMENEMEMPFEH-
LUNGEN

4.1 Ausgangsbasis fur Nachfragen zum Schlussbericht

Nachdem die Beantwortung der gestellten Anfrage flr den Stadtrechnungshof bis dato in-
haltlich nicht ausreichend und zufriedenstellend war, ersucht der StRH neuerlich um die Be-
antwortung der obenstehenden Fragen durch die Abteilung MD/IT und den Verantwortlichen
im Bereich des Datenschutzes und in weiterer Folge um entsprechend transparente Darstel-
lung und Information gegentber betroffenen Mitarbeiter*innen. Allenfalls kdnnte auch ein
Update in der Betriebsvereinbarung IT erfolgen.

Jedenfalls werden folgende MalRnahmen hinsichtlich der Verrechnung von privaten Gespra-
chen Uber die Nutzung des Diensthandys empfohlen:

1. Information Uber die aktuell bestehenden Vertrdge mit dem Provider und die zugrun-
deliegenden datenschutzrechtlichen Rahmenbedingungen.
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2. Information, wo und in welcher Form eine Verrechnung / Abbuchung / Bezahlung
durch den MA erfolgt (Mitarbeiterzusatzrechnung mit Codel76 etc.).

3. Information, unter welchen Bedingungen wie Tageszeiten (auf3erhalb dienstlicher
Nutzung), Gesprachsnummer (spezielle Vorwahinummer), angewahlte Netze etc.,
eine Verrechnung an Privat stattfindet.

4. Information, wenn Provider oder Bedingungen der Nutzung mit Vertrag gedndert wer-
den und welche Auswirkungen diese Anderungen auf die Nutzungserwartung und
eine allfallige Kostenverrechnung haben.

5. Die Kostenverrechnung soll in der Abwicklung einem modernen digitalen Standard
entsprechen und nachvollziehbar sein.

6. Information an den MA, durch wen und wo seine personenbezogenen Daten verarbei-
tet und gespeichert werden. Und hier im Speziellen, welche Rechte dem MA nach der
DSGVO zustehen. Aktive Einholung der Zustimmung der Mitarbeiter*innen zu Rech-
ten und Pflichten im Datenschutzbereich.

4.2 Ergebnisse und vereinbartes Vorgehen nach der Schlussbesprechung

In der Schlussbesprechung am 12. Juli 2022 wurde von der Abteilung MD/IT wie auch schon in
der Ubermittelten Stellungnahme nochmals festgehalten, dass es im alleinigen Interesse des Han-
dynutzers liegt, mit Al eine Methodik der Verrechnung und Einzugsermachtigung abzusprechen,
wie auch die Grundsatze datenschutzrechtlicher Natur zu vereinbaren und entsprechende Geneh-
migungen zu erteilen. Die MD/IT und damit der Dienstgeber Stadt Villach entschlagt sich hier jegli-
cher Verantwortung.

Auf dieser Grundlage wurden fiir die Zukunft folgende Initiativen seitens der MD/IT eingefordert
und deren Umsetzung vom Leiter der Abteilung Informations- und Kommunikationstechnologien
zugestimmt:

Eine Information an jeden aktuellen User mit aufrechter Vereinbarung zur Nutzung der Privattele-
fonie Uber das Diensthandy wird Uber das Internet erfolgen und die betreffenden Mitarbeiter wer-
den Uber folgende Tatbestéande in Kenntnis gesetzt:

e Aktuelle Nutzungsbedingungen tber den bestehenden Al-Business-Vertrag.

e Aktuellen Tarif fir die Verrechnung von Privatgesprachen / Inland, Ausland / Telefonie, Da-
tenvolumina / allféllige Freikontingente.

e Modus der Kennzeichnung von Privatgesprachen im Netz (Vorwahl ,98" vor Nummern fir
private Verbindungen).

e Modus der Verrechnung von A1 mdglichst im digitalen Weg. Verstandigung der Rech-
nungsbereitstellung von Al via Email an den User und Mdglichkeit des Einsehens und
Downloads von Rechnung und allfélligem Einzelgesprachsnachweis fiir die verrechneten

Privatnutzung Diensthandy | FUP1 Seite 3



villach

Gesprache tUber Zugang zur Homepage von Al.

e Abbuchung durch Al im Einzugswege Uber das private Girokonto des Users.

Unser Provider A1 wird durch die MD/IT aufgefordert mit Privatnutzern des Diensthandys schrift-
lich Kontakt aufzunehmen und folgende Updates zum aufrechten ,Vertrag“ (MAZU — Mitarbeiter-
zusatzvereinbarung) durchzufthren:

e Konditionen der aktuellen Verrechnung / Tarif

e Modus der Fakturierung (mdglichst digital), Rechnungsadresse
¢ Einsicht in Rechnungsgrundlagen und Einzelgesprachsnachweis
e Update der Einzugserméchtigung

o Feststellung und Bestatigung der aktuellen datenschutzrechtlichen Vorgaben (DSGVO
2018)

e Bestatigung der zeitnahen Mitteilung und Einholung der Genehmigung bei Anderungen der
Grundlagen der MAZU.

4.3 Resultat der Follow-Up-Prifung

e Die obenstehenden MaRnahmen und Tatigkeiten wurden nicht vereinbarungs-
gemal eingehalten und durchgefiihrt.

Auf schriftliche Nachfrage des StRH am 19. Dezember v. J. an die MD/IT wurde am 30. De-
zember 2022 Uber Herrn MD durch den Leiter MD/IT mitgeteilt, dass, in Abstimmung mit ihm,
die Privatnutzung des Diensthandys zwar angeboten, aber die Kosten fir diese Nutzung nicht
mehr Uber eine Mitarbeiterzusatzrechnung verrechnet werden. Diese Option der Mitarbeiter-
zusatzrechnung wirde fur alle Nutzer*innen per 1. Feber 2023 deaktiviert.

Eine entsprechende Information sollte noch im Janner 2023 an alle betroffenen Benutzerinnen
ergehen, damit die erforderlichen Anpassungen in den jeweiligen Telefonverzeichnissen [L6-
schen der Ausléservorwahl ,,98°] erfolgen kénnten.

Da es sich im Einzelfall um privatrechtliche Einzelvereinbarungen der A1 Telekom Austria AG
mit den nutzenden Mitarbeiter*innen handle, werde die Al durch die MD/IT von diesem Vor-
haben informiert, um dort die konzernintern notwendigen Prozesse anstof3en zu kbnnen.

Mit 2. Feber d. J. erfolgte via Email eine Information an die Diensthandynutzer mit Privatver-
rechnungsvereinbarung, wiederum im Auftrag des Herrn MD, dass die Al-Mitarbeiterzusatz-
rechnung mit 26. Feber d. J. eingestellt werde.
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Dadurch fiele auch am Diensthandy die Option mit der Vorwahl 98 firr Privatgesprache weg.
Eine Entfernung dieser Vorwahl auf den individuellen Kontraktadressen der Nutzer*innen
wurde angeraten, da diese Kontakte in weiterer Folge Uber das Handy nicht mehr erreichbar
waren.

Die private Nutzung des Diensthandys fur Privatgesprache sei aber ab 17. Feber 2023 nach
den Rahmenbedingungen der Betriebsvereinbarung IT weiterhin mdglich.

Weitere Informationen betreffend die individuelle Vertragsauflésung zwischen Al und dem je-
weiligen Nutzer*innen werden von MD/IT noch mitgeteilt.

e Eine Verbindungsaufnahme mit den Nutzer*innen zur Vertragsauflosung mit Al
ist bis zum Zeitpunkt der Berichterstellung dieses FUPs nicht erfolgt. Die Kla-
rung der datenschutzrechtlichen Fragen des StRH sind damit noch ungelést.

e Durch die getroffene Regelung fallen der Stadt Villach zwar Kosten fir Privatge-
sprache der Bediensteten an, sind aber nach der geltenden Betriebsvereinba-
rung IT sowohl legitimiert als auch betragsmafig toleriert.

e Zumindest die oben definierten Ziele der Nachhaltigkeit, CO2-Reduktion und Re-
duktion des dkologischen Fulabdruckes wurden erreicht.

o Die Ziele der Digitalisierung und digitalen Transformation, Rationalisierung in
der Abrechnung, Kostenwahrheit, digitalisierte Verrechnung sowie die Klarstel-
lung der Position des Nutzers nach dem Datenschutzrecht gegenltber der Al,
sind aber bis dato noch nicht berlicksichtig worden.

o Der Stadtrechnungshof ersucht um Information, wann die datenschutzrechtli-
chen Belange zwischen den Nutzer*innen und der Al geklart werden und wel-
cher Betrag nunmehr in Summe p. a. von der Stadt Villach fir die Privatgespra-
che der Bediensteten Glbernommen wird.

. Dieses Dokument wurde amtssigniert.
Vi I IO C h Informationen zur Prifung des elekironischen Siegels bzw. der elektronischen Signatur und des
Ausdrucks finden Sie unter hitps/iwww. e villach.at/Amtssignatur
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